PRIVACIDADE E SEGURANCA

Aprendizado mais seguro
com o Google for Education

Oferecer um ambiente de aprendizado digital mais seguro € um dos
principais objetivos do Google for Education. Queremos garantir a

seguranca das informacodes pessoais e ferramentas educacionais de todas
as pessoas que usam a plataforma para ensinar e aprender.

©

Seguranca por padrao

Proteja sua instituicao de
ensino com a segurancga de
nivel empresarial integrada

&

Privacidade desde
a concepgao

®

Vocé no controle

®

Conteudo e
informacdes confiaveis

Use as configuragdes de
privacidade e segurancga
para controlar os dados

Acesse recursos
educacionais confiaveis

Priorize a privacidade com
ferramentas que seguem

ao Google for Education. da sua escola.

os padrdes mais rigorosos e de alta qualidade.

de responsabilidade digital.

A seguranca cibernética esta cada vez mais
importante para as comunidades escolares

O Google protege mais pessoas on-line do
que qualquer outra instituicdo no mundo
« Instituicdes de ensino e os dados delas .

continuam sendo um dos principais alvos
de ataques cibernéticos no mundo.

Nao ha registros de ataques bem-sucedidos
de ransomware ou virus em Chromebooks.”

« O Google Workspace é um dos pacotes de
comunicagao e colaboragao baseados na

e« 96% das instituicoes de ensino ficam .
nuvem_mais sequros do mundo.

inoperantes apos ataques cibernéticos,
as vezes por varios meses.

Compliance com rigorosos padroes

de privacidade e seguranca @ Mais seguranca com o Google no dia a dia

O Google for Education segue os padroes
internacionais de seguranca e privacidade mais
rigorosos do setor educacional. Alem disso,
organizacgdes terceirizadas e independentes
fazem auditorias frequentes em nossos sistemas.

* De acordo com nosso monitoramento no crbug.com,
chromium.org, National Vulnerability Database e feedback
de clientes no Programa de recompensa para descobertas

de vulnerabilidades do Chrome.

Mais detalhes sobre privacidade e
seguranca em edu.google.com/privacy
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https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/pgvqxjrfq4kf7njrncc7b9jp/sophos-state-of-ransomware-education-2022-wp.pdf
https://cloud.google.com/security/compliance/?hl=en
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

PRIVACIDADE E SEGURANCA

Nossa tecnologia educacional € lider do
setor e oferece um ambiente digital mais

seguro para estudantes, turmas e escolas.

©

Seguranca por padrao Privacidade desde

Protegoes automaticas
garantem que os dispositivos
estejam atualizados contra as
ameacas mais recentes.

Bloqueio proativo com
monitoramento 24 horas

e tecnologia de IA para
detectar e corrigir problemas
de seguranga.

Escalonabilidade e
confianca de nivel
empresarial para lidar com
mudangas extremas no
numero de usuarios e garantir
99,9% de tempo de atividade.

Dicas e recomendacgodes
personalizadas para vocé
estar sempre a frente das
ameagas digitais.

Protecoes com tecnologia
de IA bloqueiam
automaticamente as ameacas
antes que elas afetem os
dispositivos.

&

a concepgao

Compliance com rigorosos
requisitos de privacidade

e seguranca locais

e internacionais.

Nao ha publicidade nos
servigos principais do Google
Workspace for Education, e
as informagdes pessoais dos
usuarios nunca sao usadas
nem vendidas a terceiros para
segmentagao de anuncios.

Transparéncia e confianca
com protocolos de seguranga
rigorosos que protegem

as informacgdes pessoais
armazenadas pela escola,
além de clareza total sobre
nossas politicas de
privacidade.

Recursos premium de acordo com

0 que a escola precisa

Tenha acesso a mais recursos na Central de
segurancga para proteger os dados e dispositivos
da sua escola de forma proativa. Os upgrades

incluem o seguinte:

« Google Workspace for Education Plus

» Google Workspace for Education Standard

—
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®

Conteudo e
informacodes confiaveis

Vocé no controle

« Tenha controle total sobre
os dados da instituicao para
gerenciar quando, como
e onde eles podem ser
acessados — e aproveite para
mudar as configuracgoes
padrao se quiser definir
restricdes de idade para cada
conteudo. J

Navegagao mais segura

e restricdo de idade na
Pesquisa Google e no YouTube
para limitar conteudo nao
adequado para menores

de 18 anos.

Padrées de conteudo
rigorosos significam que
produtos, servigos e parceiros
de desenvolvimento
terceirizados precisam seguir
nossas exigéncias de qualidade
e seguranca.

¢ Tudo em um sé lugar com
o painel de segurancga que
mostra alertas em tempo real
e que também conta com um
espaco onde administradores
podem mudar as
configuragcdes no dominio e .
individuais dos dispositivos,
aplicativos e navegadores da
instituicao, entre outros
recursos.

Recursos e treinamento de
responsabilidade digital sem
custos financeiros para manter
a seguranga on-line.

o Acesso seguro a ferramentas
de IA generativa sob controle
dos administradores da escola
para estudantes que atendem
aos requisitos de idade minima
do Google. Os dados deles nao
sdo compartilhados nem
usados para melhorar ou
treinar modelos de IA.

¢ Anadlise de dados e
informacgdes personalizadas
de acordo com o que a escola
precisa, incluindo relatorios
de uso no painel de
seguranca.

« Opcoes avancgadas de
seguranca que atendem as
necessidades da instituicao.

Tenha uma base segura de ensino e
aprendizado com o Google for Education.

Aproveite nossos recursos integrados e automatizados. Eles
minimizam problemas e oferecem monitoramento completo
e continuo, além de reduzir as interrup¢des em ferramentas
de produtividade, hardware, gerenciamento de dispositivos
e muito mais com:

e Google Workspace for Education Fundamentals”
e Chromebooks

e Upgrade do Chrome Education

e Google for Education App Hub

* Disponivel sem custos financeiros para as instituicdes que atendem aos requisitos.

Mais detalhes sobre privacidade e
seguranga em edu.google.com/privacy
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https://support.google.com/a/answer/134628?hl=en
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

